TERMO DE REFERENCIA

Apresentacéo do Projeto:

A Prefeitura Municipal de Arroio do Meio por intermédio do seu departamento técnico
elaborou um projeto de seguranca para o Municipio. O projeto em questdo visa a implantacdo de alta
tecnologia em Monitoramento em vias publicas com possivel espelhamento das imagens na Secretaria
de Seguranca Publica do Estado do Rio Grande do Sul — SSP, bem como espelhamento por fibra até
0 NOC do 22° Batalhdo da Brigada Militar de Lajeado e integracdo com o sistema ONE e CMV da
Secretaria da Fazenda do Estado do Rio Grande do Sul. O projeto contempla a contratacéo por locacao
dos pontos de monitoramento e fibra e a compra da central de monitoramento.

Introducao:

Este projeto basico contempla:
e Equipamentos;
e Softwares de monitoramento, investigacao e analise;
e Sistema de gravagdo por no minimo 30 dias;
e Infraestrutura necessaria nos pontos e na central.

O principal objetivo é promover acfes preventivas de combate a criminalidade, auxiliar o
efetivo tatico na vigilancia e subsidiar acdes estratégicas aos agentes de seguranca publica, reduzindo
os indices de ocorréncias registradas, inclusive no transito, bem como garantindo seguranca e bem-
estar a populacdo do municipio. A solugcdo composta apresentada é dotada em hardware e software,
sendo cameras de alta tecnologia e resolucdo. Estas deverdo enviar imagens digitais através de rede
de dados que estara interligada a central. Pontos estratégicos definidos pela seguranca publica
municipal, baseado em andlise de cobertura e relevancia, considerando o potencial de ocorréncias
criminais serdo contemplados com pontos estruturados, cameras e infraestrutura de conectividade
com total seguranca. A central de controle municipal acomodara as instalagdes do datacenter
centralizado que garantira a integridade dos dados. O operador visualizara as imagens em uma estacao
de trabalho e contara com o auxilio de monitores de grandes dimensdes que reproduzirdo uma matriz
de imagem, permitindo que qualquer operador, desde que esteja conectado a rede de dados, envie
uma visualizacao.

Com a instalacdo da infraestrutura de captacdo e transmissao de imagens, com policiamento
de proximidade espera-se inibir amplamente a préatica de crimes. S&o estas as principais razes para
a implantacéo do projeto:

e Diminuicdo dos delitos nas areas monitoradas;

e Aumento do acompanhamento policial na localidade;

e Registro de ocorréncias de furtos e sinistros em varios pontos da cidade;

e Possuir um sistema de funcionamento para todos os ativos, através dos servicgos
continuados de manutencdo e backup;

O Planejamento para o Projeto de Video monitoramento do Municipio de Arroio do meio,
prevé a implantagdo do projeto em trés etapas:



Primeira etapa: Aquisicdo de Um NOC (Centro de Operacédo de Rede), para possibilitar uma
Infraestrutura adequada de hardware e software para a producdo de conteldo e gerenciamento,
considerando as cinco areas funcionais de gerenciamento FCAPS:

e Geréncia de falhas: Geréncia responsavel pela deteccdo, isolamento, notificacdo e
correcdo de falhas na rede.

e Geréncia de configuracdo: Geréncia responsavel pelo registro e manutencdo dos
parametros de configuracdo dos servigos da rede. Tais como informagdes sobre versdes de
hardware e de software.

e Geréncia de contabilidade: Geréncia responsavel pelo registro do uso da rede por parte
de seus usuarios com objetivo de cobranca ou regulamentacdo de uso.

e Geréncia de desempenho: Geréncia responsavel pela medicéo e disponibilizacdo das
informacdes sobre aspectos de desempenho dos servicos de rede. Estes dados sdo usados para
garantir que a rede opere em conformidade com a qualidade de servigo acordados com seus
usuarios. Também sdo usados para analise de tendéncia.

e Geréncia de seguranca: Geréncia responsavel por restringir o acesso a rede e impedir
0 uso incorreto por parte de seus usuarios, de forma intencional ou néo.

Segunda etapa: Contratacdo de empresa especializada em fibra Optica, que forneca a
interligacdo entre a central de gerenciamento do sistema de video (NOC da 3° Companhia do 22°
BPM de Arroio do Meio e também o NOC do 22° BPM de Lajeado) e todos os pontos de
monitoramento solicitados.

Terceira etapa: Contratacdo de empresa especializada para locacdo de Cameras, servicos de
instalacdo, configuracdo com o NOC (Centro de Operacdo de Rede), treinamento, manutengéo e
reposicdo de pecas.

Manutencéo Preventiva e Corretiva:
O escopo dos servicos de manutencdo preventiva e corretiva, transcrito para a proposta
conforme exigéncias descritas abaixo:

e Esta incluso neste escopo, a prestacdo de servi¢os de manutencao preventiva mensal,
durante o periodo de vigéncia do contrato, apds a entrega do sistema para operacao.

e Também estdo inclusos os servigos de manutencdo corretiva, durante o periodo de
vigéncia do contrato, apds a entrega do sistema para operagdo, incluindo reposicéo de pecas
e a prestacdo de servicos. - O atendimento e solu¢do dos chamados para assisténcia técnica
corretiva ocorrerdo dentro de um periodo de até 12 (doze) horas, no local em que os sistemas
estejam instalados, a partir do comunicado formal e por escrito da contratante, conforme
tabela abaixo:

Atendimento Remoto: 2 Horas

Atendimento On Site: 4 Horas

Solucéo do problema: 12 horas

Caso excepcional rompimento de Fibra: 24 Horas

¢ Os prazos para atendimento acima, sdo considerados 05 dias por semana, das 8:00 as
18:00 Horas.

¢ Os chamados técnicos devem ser abertos por canal de voz em horario comercial e por
e-mail 24 horas.

e Todos e quaisquer danos causados aos equipamentos e materiais, quando estes foram
motivados por acidentes, por descargas elétricas e/ou atmosféricas que alterem a tensdo da



rede além dos limites entre 100 a 240 VCA, por casos fortuitos tais como atos de vandalismo,
furtos e/ou roubos, agentes da natureza (granizo, furacdes, enchentes, etc.), serdo de
responsabilidade da CONTRATADA.

e Também estdo inclusos os servi¢os de desmontagem, remanejamento e reinstalacéo de
equipamentos.

ETAPA 2: FIBRA

Contratacdo de empresa para fornecimento e suporte técnico de uma rede de fibra dptica,
interligando os locais especificados na TABELA LOCAIS PARA INTERLIGACAO DAS
FIBRAS ETAPA 2, bem como 0 NOC da 3° Companhia do 22° BPM de Arroio do Meio e 0 NOC
do 22° BPM de Lajeado. A licitante vencedora devera instalar e manter em perfeito funcionamento
todos os equipamentos externos (fibra dptica, equipamentos e outros) necessarios para a boa
comunicacgdo entre todos 0s pontos. Caso seja necessaria a instalagdo de equipamentos em prédios ou
terrenos particulares melhor localizados para o perfeito funcionamento da rede, os custos de locacao
ou qualquer despesa ficara por conta da empresa licitante.

Para a infraestrutura de comunicacdo de dados, a licitante devera obrigatoriamente
disponibilizar em todos os pontos citados na tabela LOCAIS PARA INTERLIGACAO DAS
FIBRAS ETAPA 2, Fibra Optica, garantindo a sua completa interligacdo para troca de dados. A
contratada também devera obedecer aos requisitos de cada ponto, estabelecidos na TABELA
REQUISITOS IMPLANTAC}AO.

O licitante vencedor devera atender ao chamado do Setor de Informatica em até 02 (duas)
horas.

O Municipio reserva-se o direito de acompanhar os servicos, atraves dos servidores lotados
no Departamento de Informatica.

Todos os equipamentos e enlaces fornecidos pela licitante, nas suas condi¢des de fabricacao,
operacdo, manutencdo, configuracdo, funcionamento, alimentacdo e instalagdo, deverdo obedecer
rigorosamente as normas e recomendac6es em vigor, elaboradas por 6rgédos oficiais competentes ou
entidades autdbnomas reconhecidas na area - ABNT (Associacdo Brasileira de Normas Técnicas) e
ANATEL (Agéncia Nacional de Telecomunicagdes), e entidades de padrdes reconhecidas
internacionalmente - ITU-T (International Telecommunication Union), ISO (International
Organization for Standardization) IEEE (Institute of Electrical and Electronics Engineers), EIA/TIA
(Eletronics Industry Alliance and Telecommunication Industry Association).

Todos o0s equipamentos utilizados pela contratada, serdo disponibilizados na forma de
comodato. Havendo necessidade de troca, seja por qualquer tipo de dano ou defeito, sera de inteira
responsabilidade da licitante vencedora.

Os equipamentos utilizados para a interligacdo dos pontos bem como demais equipamentos
do enlace pertencente a licitante vencedora, poderao ser retirados 30 dias ap6s o término do contrato
com o Municipio, sem direito a nenhuma indenizagéo.

Apds a abertura de chamado técnico quando houver a necessidade de substituicdo do
equipamento, a CONTRATADA tera no maximo 05 horas para a resolugdo dos problemas. Em caso
excepcional de rompimento de Fibra a CONTRATADA tera no méximo 24 para a resolugéo dos
problemas. Ao ndo atendimento no prazo estipulado, a CONTRATADA sofrera multa moratoria de
3,5 % (trés e meio por cento) por dia que ultrapassar o prazo estipulado.



O ndo cumprimento desse prazo para o pleno restabelecimento dos servi¢os e/ou circuitos
acarretara multa no valor correspondente a 01 % (um por cento) da mensalidade dos servicos do ponto
em questao.

No caso de inoperancia e/ou indisponibilidade reincidente num periodo de 03 (trés) horas,
contado a partir do restabelecimento do servico e/ou circuito, considerar-se-4& como tempo de
indisponibilidade do servigo e/ou circuito o inicio da primeira inoperancia até o final da ultima
inoperancia, quando o servigo e/ou circuito estiver totalmente operacional. Nesse caso, além dos
descontos, cabera a aplicacdo da multa estabelecida no item anterior.

Mensalmente a CONTRATADA apurara os tempos de falha, inoperancia e/ou
indisponibilidade dos servicos e circuitos contratados, considerando as ocorréncias desde a zero hora
do primeiro dia até as vinte e quatro horas do ultimo dia do més anterior ao da apuragdo e o valor
apurado serd ressarcido a Prefeitura Municipal (ja com os descontos, multas penalidades apropriadas)
na fatura dos servi¢cos com vencimento no més seguinte ao da apuracao.

ESPECIFICACOES TECNICAS

A velocidade ofertada devera ser efetiva, ou seja, deverd haver garantia de banda até o
backbone IP da operadora, descontando qualquer overhead que possa vir a ser introduzido pelo
protocolo de comunicacao.

O servico licitado devera permitir incorporar ampliacdo na capacidade de largura de banda
contratada em cada ponto de monitoramento, em até 30 %, devendo ser realizado em até 15 (quinze)
dias, se ndo for necessaria alteracdo em sua infraestrutura, e em até 30 (trinta) dias, se for necessaria
tal modificacéo.

A licitante sera responsavel pela implantacdo, gerenciamento proativo do enlace de
comunicagédo e manutencgédo do Servico de Transporte.

Os custos devem abranger a utilizacdo de todos 0s equipamentos necessarios a comunicagado
(modems, roteadores, etc.) e linhas de transmissdo de dados que venham a ser necessarios. Os custos
envolvidos na sua implantacédo (alocacao de profissionais, instalacdo dos equipamentos, etc.) deverao
estar incluidos na taxa de instalacdo e 0s custos pelo uso destes equipamentos ou linhas e sua
manutencdo devem estar compreendidos no valor da mensalidade do servico de comunicacdo de
dados. As substituicoes dos equipamentos em caso de problemas séo de inteira responsabilidade da
licitante. O servico de instalagdo devera incluir o fornecimento, instalacéo e configuracao de qualquer
equipamento necessario para a interligacdo, inclusive roteadores e modems se a solugdo a ser adotada
impuser 0 uso destes equipamentos. A taxa de instalacdo ou ativacdo somente podera ser cobrada
uma Unica vez, na ativacdo do circuito.

A licitante deverd monitorar permanentemente o estado dos circuitos de comunicagdo de
dados, abrindo imediatamente a solicitagdo de reparo do circuito em caso de falhas, degradacdo de
performance ou evento que leve a indisponibilidade da rede e iniciando 0 processo de recuperacao.
A licitante é responsavel pelo gerenciamento do circuito, devendo esta disponibilizar relatérios de
trafego e de eventos na rede contratada.

O acesso devera ser permanente (24 horas por dia e 07 dias por semana, a partir de sua
ativacdo), dedicado, exclusivo, ou seja, servi¢co deterministico na rede de acesso e com total
conectividade IP.



A licitante devera implementar uma solucdo para o gerenciamento da rede, capaz de emitir
alertas, acompanhar desempenho dos roteadores, acesso points e equipamentos utilizados na rede em
tempo real e emitir relatérios de uso, performance, problemas e alertas de monitoramento.

Solucéo de comunicacgédo formal entre a licitante e 0 Municipio, onde seja possivel registrar
chamados por parte da licitante, e também seja possivel encerrar os chamados e reportar feedback
dos mesmos por ambas as partes. Este mesmo canal de comunicacgéo deve ser utilizado para reportar
possiveis manutencdes na infraestrutura implementada.

A licitante devera manter um centro de atendimento para resolucéo de problemas técnicos de
acesso a internet e dados, com funcionamento 24 (vinte e quatro) horas por dia, 07 (sete) dias da
semana, e que possa ser contatado atraves da ligacao telefonica gratuita (0800).

Fazer diagnostico das falhas de servico relatadas pelo Municipio, eliminando os defeitos nos
componentes sob sua responsabilidade.

Atender a reclamacgdes ou pedidos de esclarecimento sobre a cobranga dos servigos
contratados.

Sempre que houver necessidade de intervencdo programada por parte da licitante para
manutencgdo preventiva e/ou substituicdo de equipamentos e meios utilizados no provimento do (s)
acesso (S) objeto licitado que possa causar interferéncia no desempenho do servicgo, o gestor da Tl do
Municipio devera ser previamente informado pela licitante, no prazo minimo de 05 (cinco) dias da
execucéo do servigo.

A licitante devera garantir 90 % da velocidade especificada em cada ponto de acesso. Em caso
de divergéncias, serdo realizadas medicbes de velocidade (teste sem usuarios conectados) com a
funcionalidade fornecida pelo portal NIC.br por meio do site http://simet.nic.br/, doravante
denominada ferramenta de velocidade de internet por usuério, ou ferramenta similar disponibilizada
por érgao competente, a critério do Municipio.

A licitante deve fornecer ponto de monitoramento adicional com base nos valores de banda
estipulados no contrato.

OBRIGACOES DA CONTRATADA

O encaminhamento e obtencédo de licenc¢a junto a RGE, bem como a elaboracdo de eventual
projeto complementar para a RGE, cabera a CONTRATADA, para fins de instalacdo do ponto de
monitoramento.

Prestar garantia e suporte técnico.

Responsabilizar-se pela qualidade dos servigos, devendo corrigir as suas expensas 0S Servicos
que a CONTRATANTE julgar insatisfatérios.

Providenciar correcdo de qualquer problema no momento da sua deteccao.

Prestar todos os esclarecimentos solicitados pela CONTRATANTE.

Emitir, sempre que solicitado pela CONTRATANTE, relatorios gerencias e/ou técnicos
referentes aos servicos realizados.

Toda a responsabilidade e encargos para com os empregados, quanto a legislagcdo social,
trabalhista, previdéncia social e de acidentes de trabalho, estard a cargo da CONTRATADA, bem
como qualquer responsabilidade de sua acdo ou omisséo, inclusive acidentes.


http://simet.nic.br/

Comunicar imediatamente a CONTRATANTE qualquer fato extraordinario ou anormal que
ocorra durante a execuc¢do dos servicos, para a ado¢do de medidas cabiveis, bem como, comunicar,
por escrito e de forma detalhada, todo tipo de acidente que eventualmente venha a ocorrer.

Utilizar profissionais devidamente capacitados e habilitados para a realizacdo dos servicos
especificados neste Projeto, impondo-lhes rigoroso padrdo de qualidade, seguranca e eficiéncia,
correndo por sua conta todas as despesas com salarios, impostos, contribui¢fes previdenciarias,

encargos trabalhistas, seguros e outras despesas correlatas.

TABELA REQUISITOS IMPLANTACAO

PONTOS LATITUDE LONGITUDE VELOQIDADE EALELSG AL R, TIPO |PRAZOS
NO MINIMO:
1 29°22'51.50"S | 51°58'13.03"0 |3 Mbps DOWN/ 8 Mpbs UP FIBRA |30 Dias
2 29°23'26.33"S | 51°57'10.63"0 |3 Mbps DOWN/ 8 Mpbs UP FIBRA |30 Dias
3 29°23'16.26"S | 51°57'10.67"0 |3 Mbps DOWN/ 8 Mpbs UP FIBRA |30 Dias
4 29°23'46.24"S | 51°56'54.94"0 |3 Mbps DOWN/ 8 Mpbs UP FIBRA |30 Dias
5 29°23'48.85"S | 51°56'53.93"0 |3 Mbps DOWN/ 8 Mpbs UP FIBRA |30 Dias
6 29°23'56.51"S | 51°56'50.50"0 |3 Mbps DOWN/ 8 Mpbs UP FIBRA |30 Dias
7 29°22'42.96"S | 51°55'4.49"0 |3 Mbps DOWN/ 8 Mpbs UP FIBRA |30 Dias
8 29°23'33.62"S | 51°55'25.08"0 |3 Mbps DOWN/ 8 Mpbs UP FIBRA |30 Dias
9 29°23'11.60"S | 51°55'59.53"0 |3 Mbps DOWN/ 8 Mpbs UP FIBRA |30 Dias
10 29°24'5.38"S | 51°56'39.83"0 |3 Mbps DOWN/ 8 Mpbs UP FIBRA |30 Dias
11 29°24'10.26"S | 51°56'40.20"0 |3 Mbps DOWN/ 8 Mpbs UP FIBRA |30 Dias
12 29°25'11.36"S | 51°57'31.16"0 |3 Mbps DOWN/ 8 Mpbs UP FIBRA |30 Dias
13 29°25'14.15"S | 51°57'31.54"0 |3 Mbps DOWN/ 8 Mpbs UP FIBRA |30 Dias
14 29°25'8.06"S | 51°57'56.43"0 |3 Mbps DOWN/ 8 Mpbs UP FIBRA |30 Dias
15 29°24'7.85"S | 51°56'48.02"0 |3 Mbps DOWN/ 8 Mpbs UP FIBRA |30 Dias
16 29°24'5.08"S | 51°56'35.07"0 |3 Mbps DOWN/ 8 Mpbs UP FIBRA |30 Dias
17 29°23'56.03"S | 51°56'33.43"0 |3 Mbps DOWN/ 8 Mpbs UP FIBRA |30 Dias
18 29°22'18.18"S | 51°54'39.86"0 |3 Mbps DOWN/ 8 Mpbs UP FIBRA |30 Dias
19 29°24'1.01"S | 51°56'51.04"0 |3 Mbps DOWN/ 8 Mpbs UP FIBRA |30 Dias
20 29°24'8.26"S | 51°56'41.14"0 |3 Mbps DOWN/ 8 Mpbs UP FIBRA |60 Dias
21 29°23'2.19"S 51°57'5.16"0 |3 Mbps DOWN/ 8 Mpbs UP FIBRA |60 Dias
22 29°24'22.81"S | 51°56'40.76"0 |3 Mbps DOWN/ 8 Mpbs UP FIBRA |60 Dias
23 29°23'57.71"S | 51°56'2.88"0 |3 Mbps DOWN/ 8 Mpbs UP FIBRA |60 Dias
24 29°24'13.27"S | 51°56'17.25"0 |3 Mbps DOWN/ 8 Mpbs UP FIBRA |60 Dias
25 29°23'2.15"S 51°57'9.34"0 |3 Mbps DOWN/ 8 Mpbs UP FIBRA |60 Dias




26 29°19'16.67"S | 51°55'15.17"0 |3 Mbps DOWN/ 8 Mpbs UP FIBRA |60 Dias
27 29°22'30.38"S | 52°2'20.91"0 |3 Mbps DOWN/ 8 Mpbs UP FIBRA |60 Dias
28 29°20'36.90"S | 51°57'59.26"0 |3 Mbps DOWN/ 8 Mpbs UP FIBRA |60 Dias
29 29°23'58.75"S | 51°56'4.81"0 |150 Mbps DOWN/ 150 Mpbs UP FIBRA |60 Dias
30 29°27'59.99"S | 51°57'52.28"0 |Transporte entre ponto 29 e 30 FIBRA |60 Dias

OBS: O espelhamento ocorrerd entre 0s pontos 29 e 30, por meio de um link de fibra com 150
Mbps DOWN / 150 Mbps UP.

TABELA LOCAIS PARA INTERLIGACAO DAS FIBRAS ETAPA 2 — Contratagio de empresa
para fornecimento e suporte técnico de uma rede de fibra Optica, interligando os locais especificados

abaixo.

Ponto |Enderego Latitude Longitude

1 Rua Rui Barbosa (Préximo ao Mercado Huppes) 29°22'51.50"S | 51°58'13.03"0

2 Presidio Estadual de Arroio do Meio 29°23'26.33"S | 51°57'10.63"0

3 Esquina da Rua Bela Vista com a Estrada Arroio Grande | 29°23'16.26"S | 51°57'10.67"0

4 Rdtula de acesso do Municipio de Arroio do Meio 29°23'46.24"S | 51°56'54.94"0

5 Entrada Principal Municipio de Arroio do Meio 29°23'48.85"S | 51°56'53.93"0

6 Rua Dr.NJoao Carlos Machado, préoximo Secretaria de 29°23'56.51"S | 51°56'50.50"0
Educacdo

7 Esqumfal da Av. Presidente Vargas e Rua Leopoldina 99°29'42 96"S | 51°55'4.49"0
Wendling

8 Esquina da Av. Presidente Vargas e Rua Helmuth Kuhn | 29°23'33.62"S | 51°55'25.08"0

9 Entrada da Rua Helmuth Kuhn, junto da RS 130 29°23'11.60"S | 51°55'59.53"0

10 |Esquina da Prefeitura Municipal de Arroio do Meio 29°24'5.38"S | 51°56'39.83"0

11 Esquma.das ruas Visconde do Rio Branco e General 29°24'10.26"S | 51°56'40.20"0
Daltro Filho

12 Rua Marechal Floriano Peixoto (Préximo Ponte de 9°25'11.36"S | 51°57'31.16"0
Ferro)

13 | Ponte de Ferro 29°25'14.15"S | 51°57'31.54"0

14 |RS 130, Entrada Rua dos Caminhoneiros 29°25'8.06"S | 51°57'56.43"0

15 | Hospital S3o José 29°24'7.85"S | 51°56'48.02"0

16 Esc,1u.|na de?s ruas Gustavo W. e General Daltro Filho, 99°24'5.08"S | 51°56'35.07"0
préximo Férum

17 | Areade Lazer 29°23'56.03"S | 51°56'33.43"0

18 | RS 130, antes da Avenida Presidente Vargas 29°22'18.18"S | 51°54'39.86"0

19 | Delegacia de Policia Civil 29°24'1.01"S | 51°56'51.04"0

20 | Guarita Praca Flores da Cunha 29°24'8.26"S | 51°56'41.14"0
Estrada Arroio Grande, Bairro Gloria, Proximo Empresa om s " oo "

21 CGA, CRISBEL Calcados 29°23'2.19"S | 51°57'5.16"0

59 Rua .Marecha.l Floriano Peixoto, préximo a ponte do 29°24'27.81"S | 51°56'40.76"0
Arroio do Meio




Av. Presidente Vargas, proximo 222 Batalhdo de Policia

23 . 29°23'57.71"S | 51°56'2.88"0
Miliar.

24 E§qu|na das ruas Campo Sales e Coronel Adolfo 99°24'13.27"S | 51°56'17.25"0
Zimmermann.

25 | Esquina das ruas 29 de Maio e Mario Quintana 29°23'2.15"S | 51°57'9.34"0

26 |Sociedade Esportiva Palmense 29°19'16.67"S | 51°55'15.17"0

57 Escola Municipal Professor Arlindo Back, Distrito de 9°22'30.38"S | 52° 2'20.91"0
Forqueta

28 |Escola Municipal Duque de Caxias, Arroio Grande 29°20'36.90"S | 51°57'59.26"0

29 |32 Companhia do 222 BPM de Arroio do Meio (NOC) 29°23'58.75"S | 51°56'4.81"0

30 |[222BPM de Lajeado (NOC) 29°27'59.99"S | 51°57'52.28"0




